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Bantierra

Entidad Financiera

MEJORANDO 5U SEGURIDAD
Y PROTECCION ANTIVIRUS
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DE UN VISTAZO

La entidad financiera aragonesa requeria de una mejora en la prestacion de servicios en el area de seguridad para dar respuesta a la comu-
nidad bancaria ante posibles ciberamenazas. Tras analizar la situacién conjuntamente con INYCOM, se aprecié que la entidad precisaba
de una solucion completa de securizacion integral que permitiera incrementar su estabilidad y proteccion.

El equipo de trabajo de INYCOM ha implantado una solucion que permite a la entidad facilitar la administracion del antivirus y antispam en
los puestos de trabajo y que agiliza los procesos de su departamento interno .

SITUACION PRESENTADA

Cada dia se lanzan mas de 200.000 nuevos programas
malintencionados por ciberdelincuentes y el espacio digital es
cada vez mas inseguro. Esta realidad lleva a la entidad financiera
aragonesa Bantierra a plantear la necesidad de una mayor
proteccién de su puesto de trabajo, que asegure de una forma
fiable los datos manejados frente a intrusiones y/o ataques.

La entidad consider6 que el sistema con el que contaba no
cumplia los requerimientos minimos de seguridad y administracién
exigibles para la organizacion.

Conscientes de ello Inycom y Bantierra colaboraron con el
objetivo de impulsar una mejora de su estabilidad, proteccion
y seguridad de los equipos frente a amenazas conocidas y dotar
asi a la entidad de una solucién definitiva para mantener a los
usuarios libres de malware, evitar las pérdidas accidentales de
datos y mejorar la eficacia en TI.

“Nos decantamos por la sencillez
y rapidez de implantacion
gque evitaba un periodo de

vulnerabilidad en la entidad”

Luis Martin de Castro
Director de Tecnologia de Bantierra.

BENEFICIOS OBTENIDOS

» Mejora de la estabilidad, proteccion y seguridad de los equipos
frente a amenazas conocidas y emergentes sin repercutir en el
rendimiento.

» Disminucién significativa de agujeros y brechas de seguridad en
las areas potencialmente peligrosas.

» Incremento del control de dispositivos y aplicaciones, entrada y
salida de informacion de valor de la entidad.

» Ampliacion de funcionalidades.
» Agilidad en los procesos internos del departamento TI.
» Contacto directo con el fabricante: asistencia inmediata.
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SOLUCION

Para una entidad financiera es fundamental un control de la pro-
teccién en tiempo real y asistencia frente a las Ultimas amenazas
de malware. Ante la situacion presentada, la cooperativa de crédito
valoré distintas soluciones de la mano de Inycom. Finalmente, y
teniendo en cuenta las funcionalidades necesarias planteadas por
el cliente, se implemento Kaspersky Lab Endpoint Security for
Business.

“Entramos a valorar entre cuatro y cinco soluciones. Hablando con
Inycom, tratamos de evaluar las distintas funcionalidades que ne-
cesitdbamos. Lo que mas nos gusto fue su sencillez y rapidez de
implantacion, que nos aseguraba evitar un periodo de vulnerabili-
dad de la entidad”, Luis Martin de Castro, Director de Tecnologia de
Bantierra.

En menos de una semana, Inycom llevo a cabo el proceso de ins-
talacion del antivirus antispam en los servidores. Posteriormente
se realiz6 una paquetizacion, se establecieron las politicas y una
vez hecho esto el Departamento Técnico de la entidad procedié a la
instalacion de unas 1.500 licencias en sus equipos.

La problematica detectada en el cliente tras el analisis realizado
mostraba ataques recibidos del virus CryptoLocker en diferentes
variantes no presentes en firmas y que fueron bloqueados por la
proteccién heuristica del producto “System Watcher” de Kaspers-
ky. El departamento reporté el informe del malware desconocido
a Kaspersky que lo incluy6 en el patrén de firmas en su siguiente
actualizacion.

En cuanto a los ataques con amenazas persistentes y troyanos
Inycom implementd con su soluciéon Kaspersky medidas de seguri-
dad basadas en el control de aplicaciones existentes en el producto.

Bantierra obtiene con Inycom y Kaspersky Lab la solucién definitiva
necesaria para protegerse de un entorno digital cada vez mas inse-
guro y que incorpora un mayor control de acceso a dispositivos
mediante la autorizacién temporal por parte del responsable de
Seguridad de la Informacion para activar un dispositivo o periférico
externo ante una necesidad de usuario determinada. Una vez efec-
tuada la operacién se vuelve a denegar el acceso al mismo.

PERFIL DEL CLIENTE

Bantierra es la principal entidad aragonesa de crédito cooperativo
con un beneficio superior a 17,6 millones de euros en 2.014.

Cuenta con mas de 800 empleados y casi 350 oficinas y agencias
con presencia en Aragon, La Rioja, Cataluia, Madrid y Valencia.

El 69 por ciento de los municipios tiene menos de 2.000 habitantes
y en concreto en 84 de ellos, menos de 500, facilitando el servicio a
las poblaciones y localidades mas pequenas de Aragon.

ACERCA DE INYCOM

Inycom cuenta mas de 30 afos de experiencia, ofreciendo
soluciones y servicios de valor anadido en Tecnologias de la
Informacién y Comunicaciones.

Su decidida apuesta por la innovacion, a través del desarrollo
de proyectos de |1+D+i, hacen de Inycom la organizacién lider en
soluciones tecnoldgicas avanzadas cuyo valor diferencial reside
en sus equipos humanos expertos y comprometidos.

GANADOR PREMIO
ALA EXCELENCIA
EMPRESARIAL
EN ARAGON 2006

@

cMMIDEV /2" @mr KAJPERJKY3

Exp. 20160620 / Appraisal $20592

Rev. 001 diciembre 2015

» INSTRUMENTACION Y COMPONENTES, S.A.

» Mas informacion: Teléfono. +34 902 500 226 / E-mail. info@inycom.es

WWW.inycom.es



