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Consultoria e implantacion de
medidas para el cumplimiento
normativo

»

LA SOLUCION

La implantacion de medidas de seguridad de la informacién es funda-
mental para las Administraciones y para todos los entes de titularidad
publica, especialmente por la gran cantidad de datos de caracter per-
sonal que deben tratar.

Ademas de ser imprescindible para fomentar la confianza de los ciu-
dadanos en las administraciones, las obligaciones impuestas por el
Esquema Nacional de Seguridad (ENS) y por el Reglamento General
de Proteccion de Datos Europeo (RGPD) hacen que el aseguramiento
del cumplimiento normativo se convierta en una prioridad para estas
entidades.

Esta obligacién hace necesario implantar un Sistema de Gestion de
la Seguridad de la Informacién (SGSI) que proporcione seguridad en
las siguientes dimensiones:

» Confidencialidad, asegurando que la informacion es solo
accesible para aquellas personas autorizadas.

» Integridad, garantizando la exactitud de la informacién y que
ésta sea completa, asi como los métodos de su procesamiento.

» Disponibilidad, asegurando que los usuarios autorizados
tienen acceso a la informacion y que el servicio publico se
mantiene disponible para el ciudadano.

» Autenticidad, asegurando que dicha informacion es auténtica

» Trazabilidad, haciendo posible comprobar a posteriori quién ha
accedido a, o modificado, cierta informacién.

OBJETIVOS

» Adaptar los procesos de la organizacion que utilizan medios electro-
nicos al ENS para el cumplimiento de la normativa.

» Adaptar los procesos de la organizacion que implican el tratamiento
de datos personales al RGPD, con el fin de asegurar su cumplimien-
to.

» Fomentar la confianza en el uso de los medios electronicos que per-
mita a los ciudadanos ejercer sus derechos y a las Administraciones
Pdblicas cumplir sus deberes a través de estos medios.

» Establecer la politica de seguridad de la entidad publica en la uti-
lizacién de medios electrénicos en el ambito del marco normativo
actual, que estara constituida por los principios basicos y los re-
quisitos minimos para una proteccion adecuada de la informacion.

» Introducir los elementos comunes que han de guiar la actuacion de
las Administraciones publicas en cuanto a seguridad de las tecno-
logias de la informacién para una homogeneizacion de las medidas
en esta materia.
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¢A QUIEN VA DIRIGIDO?

La adaptacion al RGPD y el ENS es exigible a todas las Administracio-
nes y entidades publicas.

Nuestro foco se dirige a:

» Entidades locales de tamano medio.

» Empresas y entidades de titularidad puablica.
» Consejerias de Comunidad Auténoma.

Dado que esta solucion afecta tanto al plano técnico (para la im-
plantacién de la tecnologia necesaria) como al plano juridico (para
considerar las consecuencias legales de los incidentes y asegurar el
cumplimiento normativo), el mensaje puede ir dirigido tanto a Respon-
sables de Sistemas como a Responsables de Servicios Juridicos, que
pueden ser susceptibles de asumir la figura de DPO o CISO.

EI RGPD no exime de ninguna responsabilidad en caso de no existir la
figura del DPO, por lo que en estos casos debe dirigirse a las figuras de
maxima responsabilidad (Directores Generales, alcaldes o gerentes).
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SOLUCION PLANTEADA

BENEFICIOS APORTADOS

FASE I:
Desarrollo de los Planes de Adecuacion

» Analisis de la situacion del cliente respecto al cumplimiento del ENS
» Andlisis de la documentacion a entregar al CCN.

» Consultoria previa de los procesos.

» Analisis de riesgos.

» Diagnéstico de cumplimiento.

» Consultoria ISO 27000

FASE II:
Implantacion de medidas

» Implantacién y mantenimiento de SGSI (medidas ciber / legal / or-
ganizativas)

» Implantacién I1ISO 27000.
» Servicios de DPO

» Seguridad gestionada y alertas.

FASE IlI:
Mantenimiento y mejora.

» Revision y auditoria de las implantaciones.

» Evaluaciones de impacto

» Concienciacion y formacion en ciberseguridad.

» Formacion a los responsables en aspectos y consecuencias legales.

» Analisis de la situacién mediante la herramienta de Analisis de Ries-
gos PILAR y la herramienta de adecuacion al ENS INES.

TECNOLOGIAS

» Asegurar el cumplimiento y adaptacion a la normativa legal.
» Generar confianza en el ciudadano.

» Ahorro de costes econémicos en resolucion de incidentes de seguri-
dad mediante la inversion en medidas preventivas.

» Ahorro de costes reputacionales mediante la reduccion de inciden-
tes.

» Aportar un tratamiento homogéneo de la seguridad que facilite la
cooperacion en la prestacion de servicios de administracion elec-
trénica cuando participan diversas entidades.

» Facilitar un tratamiento continuado de la seguridad.

» Promover comportamientos centrados en la seguridad para situa-
ciones del mundo real y reforzar las practicas recomendadas de
ciberseguridad en el trabajo.

» Trasladar los problemas y el lenguaje de la ciberseguridad a la 16-
gica de los negocios (en nuestro caso, prioridades de la gerencia y
atencion al ciudadano).

» Firewalls y equipamiento de seguridad perimetral.

» Soluciones de deteccion de hacking, ciberamenazas y
comportamientos sospechosos.

» Herramientas Data Loss Prevention.

» Soluciones MDM.

» Soluciones de seguridad Endpoint.

» vSOC

» Herramientas anti ransomware.

» Analisis de malware

» Soluciones de concienciacién y formacién.

» Cibersafety Games.

» Norma ISO 27000

» Guias y recomendaciones CCN-STIC-800 (ENS)
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