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Esta Solucion de Deteccion de ciberamenzas ayuda a proteger Dominios Empresariales de ataques ava
Zero day).

Proporciona una manera simple y rapida de entender lo que esta sucediendo en su red mediante la identificacion de usuario
sospechosos, la actividad de dispositivos comprometidos y proporciona informacion de amenaza clara y relevante mostrando un
cronograma del ataque.

ados en marcha (APTs y

Aprovecha tecnologia Machine learning y la in
(SIEM y AD) para construir un grafico de seguri

peccion profunda de paquetes, asi como informacion de fuentes de datos adicionales
dad organizacional y detectar ataques avanzados en tiempo casi real.

Permite detectar automaticamente actividades
organizacion.

sospechosas, ataques y robos de identidad en el Active Directory “on premise” de una

CARACTERISTICAS Y BENEFICIOS MERCADO OBJETIVO
» Detecta amenazas con rapidez mediante analisis del comportamiento. Utiliza » Organizaciones con
Algoritmos y tecnologia Machine Learning para ayudarle a detectar actividad infraestructura de red basada en

Microsoft Active Directory.

sospechosa en sus sistemas.

» Adaptacion rapida a nuevos patrones de ataque Hacker. Aprendizaje continuo » Companias del Sector financiero,
del comportamiento de usuarios, dispositivos y recursos, Conforme los atacantes Telecomunicaciones o Industria
elaboran tacticas mas sofisticadas, con departamentos de Seguridad.

Deteccion de ataques maliciosos: » Companias con informacion
sensible que requieren un alto

- Remote execution ) o
nivel de proteccion.

- Malicious DPAPI

+ Anomalous logins
- Unknown threats ovement

SERVICIOS OFRECIDOS

» Consultoria sobre principales amenazas de Ciberseguridad en el entorno del cliente.

» Disefio, arquitectura e implantacion de los Sistemas de deteccion, gateway de red y
consola de Gestion de Ciberamenazas.

» Integracion con SIEM y AD para recopilar logs y alertas de seguridad
» Identificacion de ataques en curos vy transferencia de tecnologia con el cliente

» Ayuda en la actualizacion de su estrategia de ciberseguridad para cumplir la nueva
legislacion, centrandonos especialmente en la respuesta ante incidentes y en las preo-
cupaciones por la privacidad.

» Consultoria y revision del ciclo de vida de la seguridad, analizando la red para indicando
qué aplicaciones se estan utilizando, asi como los posibles riesgos de exposicion.
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