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Ciberseguridad
Avanzada

SOLUCIONES
PROTECCION

ENDPOINT AV

Solucién que converge las funcionalidades de seguridad del dispositivo en un (nico producto que ofrecea
personal, control de aplicaciones y otros estilos|de capacidades de prevencion.

itarse aimpedir que las aplicaciones maliciosas infectasen a ordenadores de Windo

s, antispyware, fire

Laseguridad para estaciones de trabajo solia li
a través de lared.

Ahora, ha tenido que evolucionar para no solo detener las aplicaciones maliciosas, sino también detectar equipos que ya estan
infectados y ayudar a corregir las amenazas detectadas en una variedad de estaciones de trabajo y plataformas moviles.

La seguridad para estaciones de trabajo también debe incluir proteccion centrada en los datos, asegurandose de su correcto cifrado y
de que Gnicamente los usuarios autorizados pueden acceder a ellos, independientemente de donde estén alojados estos datos.

Es precisamente esta funcionalidad de deteccion por Sandbox donde se observa directamente el comportamiento del software
malicioso y, permite que se generen y distribuyan automaticamente protecciones por todo el mundo contra el malware que acaba de

ser detectado.

CARACTERISTICAS Y BENEFICIOS

» Analisis heuristico multi-algoritmo, detectamalware desconocido, que complementa
las tecnologias tradicionales basadas en firmas.

» Cloud Assisted Security Network (CSN), facilita la identificacion y el bloqueo de
nuevas amenazas de malware en tiempo real a medida que surgen.

» Inspeccion comportamiento, bloquea las amenazas desconocidas mediante la
deteccion de patrones de comportamiento sospechosos v restablece los archivos
clave si el sistema se ve afectado

» HIPS (sistema de prevencion
y concede privilegios de acuerdo ¢

intrusiones basado en host), restringe las actividades
ivel de confianza del software

» Personal Firewall que restringe la Actividad de red

SERVICIOS OFRECIDOS

» Consultoria de necesidades de proteccion

» Definicion de politicas de Seguridad
» Test funcionales
» Despliegue gestionado de agentes AV

» Servicios de Gestién y Monitorizacion de la Seguridad corporativa

MERCADO OBJETIVO

» Todo tipo de organizaciones
con redes de computadores y/o
moviles.

» Sector salud, educacion, banca
y empresas que manejen datos
confidenciales e informacion
sensible.

» Organizaciones que necesiten
protegerse de algin tipo de ataque
cibernético.
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» Instrumentaciony Componentes, S.A.
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